
量子安全即时通信介绍
每窃窃偶语，不知议何事



偶语量子安全即时通信系统

偶语系统是瀛联科技以量子密钥、个性化动态重构密码体制（iDRC）为核心，自主研发的量子安全即

时通信系统，为用户的通信数据构筑牢不可破的安全防线。系统实现本地数据及端到端的全链路加密、软

硬件自主可控、安全可靠。功能强大，使用方便，产品形态丰富，可满足多样化通信需求，使用方便，适合于

商务沟通,灵活使用的同时最大限度保护用户隐私。



偶语系统简介

偶语系统采用了郑院士团队倾力打造的最新安全算法，实现个性化动态可重构密码体制（iDRC）与国

密算法的有机结合，具有更强的安全保障。其安全核心动态可重构密码体制（iDRC）已通过国家密码局安全

测评鉴定；产品成果已通过解放军测评认证中心的安全测评，及以周仲义院士、郑建华院士为组长的专家

组鉴定，获得八位院士专家的鼎力推荐。其显著特点是：

一人一密：每个人加密算法临机约定，各不相同。

一次一密：每次通联认证完成后自动更新使用新的密钥及算法进行交互。

量子密钥：密管系统采用公司自主研发的量子密钥发生器作为密钥源。

私有化部署：整套安全体系及产品可由客户自行管理。

终端安全：用户终端不存放通联密钥及算法，丢失也不危及密码体系及用户信息安全。

自主可控：核心安全技术拥有自主知识产权，产品完全自主研发。

系统安全可靠：IDC机房建有强大的防护体系，通过了国家计算机信息系统第三级等级保护测评认定。



密管系统

量子密钥源，国际领先
瀛联科技与清华大学合作研发，以量子隧穿效应为理论基础的量子随机数发生器，达到国际领先水平；
其产生的真随机数作为密钥源，不可预测、不可重复，大大提高了密钥的安全性。

iDRC体制，牢不可破
Individualized Dynamic Reconfigurable Cipher，个性化可重构动态密码
iDRC基于中科院郑建华院士的Z算法，创新性地实现了终端密码（算法）个性化和动态重构更新，在量子
密钥的安全基础上，又叠加了一人一算法、一次一算法，不依赖于外部硬件，确保偶语系统的安全性牢不
可破。

核心密码体制通过了国家密码管理机构安全测评鉴定；产品系统安全性通过解放军信息安全评测认证
中心检测；中国工程院院士周仲义、科学院院士郑建华等8位专家出具权威科技成果鉴定意见；偶语系统
是上海经信委军民融合专项产品，已经得到党政军用户及金融、能源、军工、通信、交通、医疗等行业用户
的认可。

军工级密管，院士评测



权威鉴定及测评

信息安全测评认证 院士专家鼎力推荐



权威鉴定及测评

信息技术产品 /系统安全性检测



产品功能

产品功能丰富，不仅提供加密语音&视频通话、语音会议、加密短消息/群聊，更具有阅后即焚、加密文

件传输、文件保险箱、安全文档编辑器等个性化功能。

终端禁止截屏，防止通联信息被恶意截屏；终端丢

失，后台能及时锁死APP终端，销毁偶语内部数据，

拾取者无法获得偶语内任何信息。

防丢防截屏，保护隐私

自主研发文档编辑器，独有的文档格式，所创建的

文档均以加密方式存储，只有偶语系统合法用户才

能打开，为用户提供极致安全。

文档编辑器，偶语专属 iDRC
加密文件传输

加密语音/视频通话 加密语音会议

加密短消息/群聊

终端防丢防截屏安全文档编辑器

文件保险箱 阅后即焚



偶语系统采用分布式部署方案，所有

信息加密转发，雁过无痕，为用户提供

全球范围的安全即时通信服务。客户

可以自由选择不同的服务套餐，免搭

建、免维护、免管理，让用户享受最高

效的安全服务。

灵活配置信息服务
部分用户对内部信息沟通的私密性要求较高，不希望将

信息交换的软/硬件服务构建在别人的“领地”中、不希望

第三方托管内部的信息沟通服务。为此，偶语系统提供完

全私有化部署方案，由用户指定安装场所，待所有软硬件

安装、调试完成后，所有软/硬件整套系统全部交付给用

户，由用户自主管控运营,瀛联仅提供技术支持服务。

私有化部署

偶语系统采用灵活多样的注册方式，既可注册手机号方便记忆，也可后台自定义虚拟号，最大限度保护

用户身份。

号码注册方式

使用部署方案



全生态互联，功能丰富

终端产品

偶语APP集合了电话和微信的应用优势，使用方便，主要功能：加密语音/视频

通话、加密语音会议、加密短消息/群聊、阅后即焚、安全文档编辑器、文件保险

箱、加密文件传输。适用于安卓系统手机。IOS系统版本预计2019年6月面市。

偶语APP

偶语终端包括智能手机、瀛联定制安全智能终端（偶语·iCipher加密话机、偶语·开阳智能三防终端、偶

语·红机）、PC客户端等；所有终端产品支持端到端的加密互联，为用户提供方便实用的信息安全服务。

PC 端 偶语 · 红机

偶语·iCipher加密话机
偶语 · 开阳智能三防终端手机

偶语系统



终端产品

偶语·开阳智能终端

底层硬件加密对讲，一次一密；

NFC背靠背建群，快速组建作战分队；

实时队员定位，沟通更便捷；

遥毙异常队员设备，自主掌控团队安全；

内置“偶语”，安全即时通信；

无缝接入瀛联北斗指挥控制系统；

高精度
定位

北斗
短报文

一次一密
对讲

北斗指
控系统

安全即
时通信



公司自研的一款桌面触屏安全电话，主要适用

于客户办公场所，作为偶语的安全产品的拓展

终端，可实现公网环境中，客户无法携带手机进

入场所并且不允许存在无线信号等情况下的安

全通信。相对于市场流行的触屏电话，iCipher

加密话机在系统底层进行了优化处理，有效防

止因为操作系统问题导致的泄密事件发生。

终端产品

偶语·iCipher加密话机
公司自研的一款安全电话机，融合人工智能语

音模块及安全通信模块，保障使用者的安全通

信。外观参考政府专用红色话机模式，在使用

中提起话筒，语音呼叫可直接拨号。

偶语·红机



产品主要用于拓展用户办公需求，将偶语产品由手机端扩充到电脑端，需要使用者使用移动端偶语扫码登

录电脑版本，确保账户登录安全，同时可实现文件互发，及文字交流等。保障客户电脑端-手机端文件的互联

互通，文字信息的安全需求。

偶语PC端融合了保险箱、加密文档编辑器为一体，即时信息只存在于内存中，关闭程序则所有数据悉数销

毁；通过扫码打开文件编辑器，所编辑文档均以密文形式存储，用户手机是所编辑文档唯一的“钥匙”，即便

用多户共用一台电脑，亦或是电脑被盗，非文档编辑者均无法打开该文档，为移动办公带来极致安全。

终端产品

偶语·PC端



偶语目前可支持华为应用市场直接下载登录，或扫二维码安全登录两种方式。安装后，需完成偶语的

账号注册身份认证。

 

安装方式

从华为应用市场或者扫
描二维码下载偶语APP。

安装偶语APP时，请务
必选择“信任此应用”

打开偶语，如果有权限请求，
请务必选择“始终允许”

点击【我要注册】，进
入扫描二维码界面。

安卓APP



系统，瀛联智造

衷 心 感 谢 对 瀛 联 科 技 的 支 持 ！ 


